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МЕТОД СИНХРОНІЗАЦІЇ ЗАПИТІВ НА ЗАПИС ДАНИХ У 

ФЕДЕРАТИВНИХ ХМАРНИХ СИСТЕМАХ 

 

У статті запропоновано метод синхронізації даних у гео-розподілених 

федеративних хмарних системах (ФХС), які не використовують засоби провайдерів 

хмарних послуг для керування спільними даними. У розробленому методі синхронізація 

запитів на запис даних від користувачів, на відміну від моделей, що використовують 

консенсуси реплік, забезпечується шляхом формування номерів вхідних пакетів 

загального порядку протягом фіксованого апріорно визначеного терміну, що є однаковим 

для усіх реплік. У роботі удосконалена процедура загального упорядкування вхідних 

пакетів з протоколу VIP-Grab, використання якої для синхронізації дозволить вирішити 

потенційні конфлікти порядків, запобігти багаторазовому запису вхідних даних у 

репліках та знизити латентність запису ФХС. Іл.: 4. Бібліогр.: 20 назв. 
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Постановка задачі. Мультихмарні системи (МХС) надають 

можливість IT-підприємствам відповідно до потреб їхнього бізнесу 

використовувати ресурси та послуги декількох провайдерів хмарних 

послуг (англ. Cloud Service Providers, CSP). Згідно зі звітом Flexera 2024 

State of the Cloud Report, 89% ІТ-підприємств використовують 

мультихмарні технології, а 73% обирають гібридний хмарний підхід, який 

поєднує публічні та приватні хмари [1]. Такі системи забезпечують гео-

розподілені додатки та сховища даних клієнтів додатковою гнучкістю, 

надійністю та підвищеною керованістю при оптимізації рівня резервів та 

операційних витрат на обслуговування, але створюють проблеми, 

пов’язані з розподілом ресурсів, оптимізацією продуктивності та 

несуперечливістю даних [2].  

Федеративні хмарні системи (ФХС), як підклас МХС, надають змогу 

IT- підприємствам керувати спільними даними, що розташовані у різних 

CSP за відсутності чіткої угоди між CSP. Координація між ресурсами 
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залучених CSP у ФХС виконується не засобами окремих CSP, а повністю 

реалізується на клієнтській стороні розподілених додатків чи сервісів [3] 

у проміжному програмному забезпеченні (ППЗ). У обов’язки ППЗ ФХС 

зазвичай входять також функції з розміщення, керування, синхронізації та 

узгодженості даних.  

Синхронізація даних у ФХС має забезпечувати несуперечливість та 

актуальність даних, що зберігаються у дата-центрах (ДЦ) різних CSP. При 

цьому реалізована у ФХС модель узгодженості даних має гарантувати, що 

у випадку, коли кілька користувачів намагатимуться змінити один й то й 

же запис одночасно, жодна інформація ні в якому CSP не буде втрачена. 

Отже, треба розробити такий метод синхронізації даних, який, з одного 

боку, задовольнить усім специфічним вимогам бізнес-логіки хмарного 

додатку чи сервісу, а з іншого, буде відповідати функціонально-

структурним особливостям гео-розподілених ФХС.  

 

Аналіз літератури. Потреба отримувати актуальні узгоджені дані у 

найшвидший термін з будь-якої репліки у гео-розподілених ФХС породжує 

декілька науково-технічних задач, які на сьогодні не мають однозначного 

рішення. Існуючі методи реплікації та методи синхронізації даних у 

хмарних системах вирішують пов’язані задачі, але фокусуються на їх 

різних аспектах.  

У роботах [4 – 6] автори розглядають особливості та можливості 

застосування численних моделей узгодженості даних у розподілених та 

хмарних системах. У зв’язку з тим, що кожен CSP має власну модель 

узгодженості даних, для кожній ФХС треба визначати загальну модель 

узгодженості даних, яка може бути неоднорідною [5]. Тим не менш, кожна 

надійна ФХС повинна реалізовувати такий метод синхронізації даних, 

який забезпечить узгодженість даних, незважаючи на різні гарантії 

узгодженості у кожному окремому CSP.  

Для вирішення питань стосовно того у який спосіб, де та коли 

створювати чи підтримувати у актуальному стані копії баз даних чи їх 

частини, тобто, стосовно реплікації даних у хмарних системах широко 

використовуються протоколи реплікації кінцевого автомату [7], наприклад, 

Raft [8], Zab [9], та численні варіанти протоколу Paxos: MultiPaxos [10], 

NOPaxos [11], Mencius [12], FastPaxos [13], Domino [14] і EPaxos [15]. 

Протоколи реплікації кінцевого автомату базуються на примітиві 
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атомарної трансляції та визначають за кворумом лідера-секвенсора 

реплікації, до якого кожна репліка має надсилати усі запити на обробку 

даних від кінцевих користувачів. Фундаментальними відмінностями у 

протоколах реплікації кінцевого автомату є різні кількості реплік, що 

створюють кворум та різні латентності відгуку, тобто, час від моменту, 

коли кінцевий користувач надіслав запит до репліки, до отримання 

відповіді. Так, наприклад, у базовому варіанті протоколу Paxos латентність 

відгуку складається з не менш ніж двох RTT (англ. round-trip time), тому, 

що складається з часу кругової мережевої доставки пакетів від користувача 

до лідера та від лідера до інших реплік, а у протоколі NOPaxos – до одного 

RTT. 

У геореплікованих системах консенсусні протоколи реплікації 

значно збільшують затримку відгуку, тому для реплікації даних у таких 

системах було запропоновано декілька спеціалізованих протоколів, 

наприклад, Weave [16] та CURP [17], де використовується групування 

реплік і оптимізований розмір кворуму для забезпечення гарантованого 

запису. Однак, характеристики ФХС представляють собою специфічну 

архітектуру для зберігання та керування даними, яка порушує багато 

припущень навіть спеціалізованих консенсусних методів. Зокрема, ФХС 

не можуть ефективно обмінюватися пакетами для того, щоб координувати 

між собою виконання протоколу консенсусу, як це можливо між серверами 

у приватній хмарі чи у одному дата-центрі одного CSP. Крім того, 

теоретичні припущення, що лежать в основі систем кворуму, ігнорують 

багато практичних міркувань, таких як неоднорідність обчислювальних 

ресурсів в різних CSP, нерівномірність робочого навантаження та 

навантаження на мережу у різних регіонах, які сумісно унеможливлюють 

виконання атомарної трансляції, що необхідна для коректного 

функціонування протоколів реплікації кінцевого автомата [18]. Тому, 

методи синхронізації запитів, що базуються на механізмах групової 

розсилки та загальної впорядкованої послідовності операцій є дуже 

перспективними для ФХС.  

У роботі [19] було запропоновано протокол VIP-Grab, за яким 

синхронізація даних у МХС виконується на основі примітиву групового 

зв’язку без голосування реплік таким чином, що кожна репліка може 

приймати запити на запис даних та у свою чергу поширювати оновлені 

дані на інші репліки. Для вирішення розбіжностей у репліках у VIP-Grab 
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запропоновано локально формувати загальну послідовність номерів 

ключів, які додаються до вхідних даних. Алгоритм впорядкування таких 

монотонно зростаючих номерів гарантовано сходиться до ідентичних 

значень, але, як показано у роботі [20], в деяких ситуаціях може тривати 

довше, ніж два RTT. У методі синхронізації реплік на основі протоколу 

VIP-Grab відсутні недоліки консенсусних механізмів синхронізації, що 

проявляються у гео-розподілених ФХС, але наявні місця, удосконалення 

яких гарантовано знизить латентність відгуку хмарного додатку чи сервісу.  
 

Мета статті. Розробка методу синхронізації запитів на запис даних 

без голосування реплік у гео-розподілених ФХС шляхом удосконалення 

процедури формування повністю впорядкованої послідовності номерів 

вхідних пакетів протоколу VIP-Grab. 
 

Функціональні особливості ППЗ ФХС для обробки запитів на 

запис даних. Будемо розглядати ФХС як гео-розподілене середовище, що 

використовує ресурси ДЦ не менш ніж чотирьох різних CSP. Такі ресурси 

можуть мати різні внутрішні архітектури, механізми внутрішньої 

реплікації баз даних чи підтримки несуперечності та цілісності даних, 

різні гарантії угоди про рівні обслуговування SLA (англ. Service-Level-

Agreement), тощо, але при цьому сервіс, що надається такою ФХС для 

кінцевих користувачів, потребує надійного та швидкого доступу до даних. 

Будемо розглядати ФХС, де для досягнення цих цілей не 

використовуються засоби та сервіси самих CSP, натомість у кожному CSP 

використовується ідентичний модуль ППЗ, так званий брокер 𝐵𝑟𝑥, 𝑥 ∈

[1, Max], який, окрім функцій з координації ресурсів різних CSP, ініціює 

операції CRUD (англ. Create, Read, Update, Delete – створення, читання, 

оновлення і видалення) для даних у відповідному ДЦ. Також будемо 

вважати, що у кожній ДЦ є репліка, і у ППЗ кожного брокеру реалізовані 

ідентичні механізми для кожної окремої операції CRUD, тобто, наприклад, 

результати читання даних з реплік двох будь-яких брокерів повернуть 

однакові актуальні дані не змінюючи їх при цьому. 

Для зниження латентності операції запису даних припустимо, що 

запити від кінцевих користувачів, що умовно згруповані у кластери, 

потрапляють до найближчого брокеру (рис.1). 
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Рис. 1. Схема взаємодії ППЗ брокерів 𝐵𝑟1 − 𝐵𝑟4 ФХС при обробці запитів 

на запис даних 

 

При цьому трансляція пакетів між брокерами має відповідати 

наступним вимогам:  

– якщо з брокера-джерела транслюється пакет до інших брокерів, то 

всі брокери зрештою отримають цей пакет, не пізніше максимально 

дозволеного терміну запізнення; 

– якщо один брокер отримує пакет від іншого брокеру, то всі інші 

брокери також зрештою отримають цей пакет; 

– кожен брокер отримує пакет від іншого брокеру щонайбільше один 

раз, і тільки якщо він раніше транслювався. 

– причинний порядок пакетів при отриманні відсутній, тобто, якщо 

брокер-джерело надіслав пакет А перед тим, як надіслати пакет Б, то 

кожен інший брокер може отримати пакети А і Б у довільному порядку: А 

раніше Б чи Б раніше А.  
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Отже, будемо розглядати ППЗ ФХС з активною асинхронною 

реплікацією даних з багатьма лідерами на основі загальної впорядкованої 

послідовності пакетів на запис даних.  

 

Принцип обробки запитів на запис даних у ППЗ ФХС на основі 

загальної послідовності номерів пакетів. Особливістю синхронізації 

пакетів за методом активної реплікації незалежно від методу 

впорядкування вхідних даних є обов’язкова передача пакетів з даними для 

синхронізації між ДЦ, тому при обробці запитів на оновлення чи на запис 

нових даних у ФХС пропонується розглядати окремо методи обміну 

метаданими, що необхідні для синхронізації, та методи обміну корисними 

даними для запису в бази даних.  

Процедура синхронізації вхідних пакетів з даними для оновлення чи 

для запису, що виконується на основі монотонно зростаючих номерів у 

загальній послідовності операцій, що запропонована у методі VIP-Grab, 

базується на використанні для кожного вхідного пакету ключа-

ідентифікатора key. Такий ключ формується у брокері, який отримав пакет 

від користувача. У методі VIP-Grab до такого ключа-ідентифікатора 

додається відкоригований номер пакету Ngl із загальної послідовності та 

пара ( ), glkey N  використовується для визначення часу, коли дані можуть 

бути записані у репліки ФХС. Таким чином, пакет від користувача 

породжує два паралельних механізми: упорядкування пакетів у брокерах 

та передачі корисних даних від одного брокеру до усіх інших. Після 

виконання цих механізмів у ППЗ виконується процедура отримання 

дозволу на запис корисних даних у кожному брокері, відповідно до 

результатів виконання обох попередніх механізмів.  

Процедура отримання дозволу на запис даних у методі VIP-Grab 

вимагає відправляти з кожного брокеру усім іншим брокерам 

повідомлення-підтвердження про формування коректного номеру пакету, 

отже, запис корисних даних можливий тільки після отримання кожним 

брокером таких підтверджень від усіх інших брокерів. Для того, щоб 

знизити обумовлену такою процедурою високу загальну латентність 

запису даних у ФХС пропонується, по-перше, удосконалити метод VIP-

Grab таким чином, щоб строк формування останніх корекцій номерів у 
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послідовності загального порядку у кожному брокері був апріорі 

визначеним та рівним для усіх брокерів. Такий принцип формування 

послідовності номерів загального порядку для вхідних пакетів зробить 

широкомовне відправлення повідомлень-підтверджень про формування 

остаточно виправлених номерів пакетів усіма брокерами надмірним та 

необов’язковим, що буде означати зміну моделі синхронізації та 

відповідно зниження загальної латентності запису даних на один RTT. 

По-друге, пропонується замість пари ( ), glkey N  використовувати 

ключ ( ), glxPR Br N  спеціального формату, у якому вже буде міститися 

відкоригований за апріорно визначений термін номер glN ,  ідентичний для 

цього пакету у всіх брокерах. 

По-третє, зміни попередніх двох пунктів призводять до 

формулювання нового правила з отримання дозволу на запис корисних 

даних, а саме: запис даних можливий лише тоді, коли до ППЗ кожного 

брокеру вже потрапили і корисні дані, і відповідний ключ ( ), glxPR Br N  з 

відкоригованим номером glN , отже, вхідний пакет з ключем ( ), glxPR Br N  

буде записано у репліку поточного брокеру 𝐵𝑟𝑥 за умови, що вхідний пакет 

з номером ( )1glN −  вже було записано у цю репліку.  

Запропоновані зміни у принципах обробки запитів на запис даних 

відобразяться на методах мережевої передачі пакетів у ФХС. Обсяги 

корисних даних від кінцевих користувачів до ППЗ можуть бути суттєво 

більшими, ніж розміри метаданих-ключів, які необхідні для синхронізації 

запитів та мають бути доставленими усім іншим CSP. Для гарантованої 

передачі пакетів з ключами ( ), glxPR Br N  між брокерами пропонується 

використовувати протокол TCP. 

 

Особливості формування послідовності номерів пакетів 

загального порядку протягом апріорно визначених інтервалів. Нехай 

для впорядкування вхідних пакетів часова лінія розглядається як 

безперервна послідовність рівнотривалих непересічних інтервалів 

коригування I. У загальному випадку тривалість інтервалу коригування 
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має бути пропорційна середньому часу доставки пакетів між максимально 

віддаленими брокерами ФХС, тобто, якщо з одного брокеру був 

відправлений пакет, то протягом максимально допустимого інтервалу він 

гарантовано буде доставлений до будь-якого іншого брокеру. Усі брокери 

мають один початковий номер інтервалу коригування.  

Будемо вважати, що від початку кожного інтервалу коригування для 

кожного брокеру визначене власне вікно доступності , [1 ]xW x Max . 

Тривалість вікна доступності пропорційна середньому часу доставки 

пакетів від географічного кластеру кінцевих користувачів до цього 

брокеру, як до найближчого закріпленого за цим кластером користувачів. 

Термін після спливу вікна доступності xW  до початку наступного 

інтервалу коригування назвемо залишковим інтервалом xI , тобто, 

, [1 ]x x xI W I x Max= +   

 

 

Рис.2. Тривалість вікон доступності та залишкових інтервалів для різних 

брокерів  

 

Також визначимо, що максимально дозволений термін запізнення 

будь-якого пакету при транспортуванні між брокерами дорівнює 

подвоєному інтервалу коригування, тобто, 2 I , отже, сортуванню 

підлягатиме фактично обмежена вибірка з генеральної сукупності, що 

складається з фіксованої кількості монотонно зростаючих номерів пакетів, 

які надійшли до брокеру протягом попередніх двох вікон доступності та 

двох залишкових інтервалів. При цьому сортування має відбуватися 

послідовно у кожному інтервалі окремо, враховуючи номери пакетів 

починаючи з самого раннього. 

Визначимо ключ ( ), glxPR Br N  як кортеж елементів: 

Ix Ix+1 

Br1 
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W2 
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( )( ), ( )

( ), ( ), ( ), ( ), ( ),

     ( ), ( ), ( ), ( )

x gl

W
x temp temp gl

W
temp temp gl

PR Br to N to

Br from N from N from N from I from

N to N to N to I to

=

=  

де ( )xBr from  – брокер-джерело, до якого надійшов пакет з даними від 

користувача, [1 ]x Max ; 

( )W
tempN from  – порядковий номер поточного пакету серед інших, що 

надійшли до брокера-джерела ( )xBr from  протягом вікна доступності xW ; 

( )tempN from  – порядковий номер поточного пакету серед інших, що 

надійшли до брокера-джерела ( )xBr from  протягом залишкового інтервалу 

xI ; 

( )glN from  – номеру пакету у загальній послідовності у брокері-

джерелі ( )xBr from  на момент формування ключа; 

( )I from  – номер інтервалу коригування, протягом якого до брокера-

джерела ( )xBr from  надійшов пакет від користувача; 

( )W
tempN to – порядковий номер поточного пакету серед інших, що 

надійшли до брокера ( )xBr to  протягом вікна доступності xW ; 

( )tempN to  – порядковий номер поточного пакету серед інших, що 

надійшли до брокера ( )xBr to  протягом залишкового інтервалу xI ; 

( )glN to  – поточна версія номеру пакету у загальній послідовності у 

брокері ( )xBr to ; 

( )I to  – номер інтервалу коригування, протягом якого до брокеру 

( )xBr to  надійшов пакет з ключем. 

У брокері, який отримав пакет від користувача, елементи ключа 

( )W
tempN from , ( )tempN from , ( )glN from , ( )I from  залишаються порожніми, а 

( ) ( )x xBr from Br to= .  

Запропонований формат ключа до запиту на запис корисних даних 

містить групу параметрів про джерело пакету та групу параметрів про 

місце отримання пакету. Такий формат ключа не дозволяє повторне 

використання протягом визначеного терміну узгодженості запитів 2 I



 

Вісник Національного технічного університету "ХПІ", 2025, № 1 (13)  

ISSN 2079-0031 (Print)  ISSN 2411-0558 (Online) 

 

 89 

ключів з однаковим складом групи параметрів про джерело пакету, а отже 

дозволяє підтримувати лише одноразове застосування даних від 

користувачів в інших брокерах. 

Відповідно до тривалості вікон доступності будемо визначати 

пріоритет брокерів при упорядкуванні вхідних пакетів, тобто, серед 

пакетів, що надійшли до одного й того ж брокеру протягом одного 

інтервалу сортування, найменші номери у загальній послідовності 

отримають ті, що надійшли від брокеру з найдовшим вікном доступності 

незалежно від дійсної хронології потраплянь цих пакетів. Цей принцип 

надає змогу "пропустити вперед" віддалених користувачів та 

підлаштуватися до дійсної хронології запитів від користувачів, які 

теоретично могли би бути розташовані далі від закріпленого за їхнім 

кластером брокеру у момент надсилання запиту на запис даних. Окрім 

цього, наявність пріоритетів обслуговування запитів від різних 

клієнтських кластерів, що надійшли протягом одного й того ж інтервалу 

чи навіть одночасно та мають на меті змінити один й той же запис, 

унеможливлює появу конфліктів порядків для конкурентних записів.  

 

Вплив особливостей методу формування загальної послідовності 

номерів вхідних пакетів на синхронізацію отримання дозволів на 

запис даних у ФХС. Розглянемо ФХС з чотирма брокерами 1 4Br Br− , для 

яких визначено вікна доступності 1 4W W− . Розглянемо ситуацію, коли 

визначена тривалість вікон доступності для кожного брокеру 

співвідносяться між собою так: 1 2 3 4W W W W   , що визначає відповідні 

пріоритети у сортуванні пакетів у межах одного брокера як: 

1 2 3 4Pr Pr Pr Pr   . Також припустимо, що найменшим вільним номером у 

загальній послідовності вхідних пакетів є 8. 

Нехай протягом одного інтервалу коригування 10I  до брокеру 4Br  у 

момент 8 4( )t Br , тобто, в межах вікна доступності 4W  у 10I , надійшов пакет з 

даними від користувача, де для нього сформовано ключ 

4 4( ,8) , , , , ,1, ,8,10PR Br Br=      , та до брокеру 2Br  у момент 8 2( )t Br  на 

інший пакет з даними від користувача сформовано ключ 
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2 2( ,8) , , , , , ,1,8,10PR Br Br=      , що пакети з цими ключами надійшли до 

інших трьох брокерів у моменти часу, як показано на рис.3.  

 

 

Рис. 3. Схема синхронізації отримання дозволів на запис даних з двох 

пакетів, що надійшли до різних брокерів протягом одного інтервалу 

коригування 

 

Коли до брокеру 2Br  у момент 9 2( )t Br  надходить пакет з ключем 

4( ,8)PR Br , то відбувається корегування номерів обох пакетів, що надійшли 

протягом 10I  до 2Br , припускаючи, що протягом попередніх інтервалів 

коригування 5 9I I  вхідних пакетів до ФХС не було. За результатами 

перерахунку для пакету, що надійшов у 9 2( )t Br , формується новий ключ 

2 4( ,8) ,1, ,8,10, ,2,8,10PR Br Br=   , та змінюються елементи ключа до пакету, 

що надійшов у 8 2( )t Br , на 2 2( ,9) , ,1,8,10, ,1,9,10PR Br Br=   . Відповідно до 

методу інтервального впорядкування номерів послідовності загального 

порядку протоколу VIP-Grab при сортуванні пакетів у цьому залишковому 

інтервалі спочатку мають отримати номери пакети, що було надіслано з 

попередніх вікон доступності. Саме тому, пакет від 4Br , який було 

надіслано до 2Br  ще з вікна доступності 2W  у 10I , отримав менший номер, 

навіть якщо за хронологією він потрапив до 2Br  пізніше, ніж пакет від 

користувача, який надійшов до 2Br  протягом 2I . 
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Пакет від 2Br , що надійшов до 1Br  протягом наступного інтервалу I11, 

отримає ключ 1 2( ,9) , ,1,8,10,1, ,9,11PR Br Br=   , а пакет від 2Br  що надійшов 

до 3Br  протягом 3W  у 12I , буде мати ключ 1 2( ,9) , ,1,8,10,1, ,9,11PR Br Br=   . 

Відповідно правил сортування номерів протягом апріорно 

визначеного терміну 2 I , для пакету, що надійшов від користувача у 4Br  

протягом 4W , усі можливі корегування ( )glN to  мають завершитися після 

спливу 4W  у 12I  та починаючи з моменту 8
4 0 12 4( ) ( )wt Br t I W= +  дані з цього 

пакету можуть бути записані, якщо дані пакету з номером ( ) 1glN to −  вже 

отримали дозвіл на запис до поточної репліки. Аналогічно для пакету, що 

надійшов від користувача у 2Br  протягом 2I , усі можливі корегування 

( )glN to  мають завершитися після спливу 2I  у 12I  та починаючи з моменту 

9
2 0 12 2 0 13( ) ( ) ( )wt Br t I I t I= +  =  дані з цього пакету можуть бути записано в бази 

даних усіх CSP. 

У випадку, коли протягом одного інтервалу сортування до брокеру 

надходять пакети від різних брокерів та користувачів, як наприклад, на 

рис.4 до брокеру 2Br  протягом 2I  у 21I , формування номерів 

послідовності загального порядку має виконуватися відповідно до 

пріоритетів брокерів, від яких ці пакети надійшли.  

Нехай найменший вільний номер у загальній послідовності вхідних 

пакетів до кожного брокеру на рис.4 є 7. У момент 7 2( )t Br  пакету від 3Br  

буде надано номер ( ) 7glN to =  та у момент 8 2( )t Br  після надходження пакету 

від 1Br  відбудеться корекція номерів: обидва вхідні пакети надійшли з 

попередніх вікон доступності, але 1 3W W , отже, 1 3Pr Pr  та пакет від 1Br  

має отримати номер ( ) 7glN to = , а пакет від 1Br  номер ( ) 8glN to = . 

У момент 9 2( )t Br  вхідний пакет отримає номер ( ) 9glN to = , тому, що 

він надійшов протягом 2I  від користувача, тобто, джерело пакету 

знаходилося у межах 2I , а попередні два пакети надійшли з попередніх 

інтервалів сортування: з 1W  та з 3W . 
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Процедура визначення моментів wt , починаючи з яких вхідні пакети 

від користувачів на рис.4 мають дозвіл на запис даних, аналогічна 

процедурі описаної для пакетів з рис. 3: 

 

 

Рис. 4. Схема вирішення конфлікту порядків для записів, що надійшли 

протягом одного інтервалу сортування 

 

– для пакету, що надійшов у 1Br , 7
1 0 23 1( ) ( )wt Br t I W= + ;  

– для пакету, що надійшов у 2Br , 9
2 0 23 2 0 24( ) ( ) ( )wt Br t I I t I= +  = ; 

– для пакету, що надійшов у 3Br , 8
3 0 23 3( ) ( )wt Br t I W= + ;  

– для пакету, що надійшов у 4Br , 10
4 0 23 2 0 24( ) ( ) ( )wt Br t I I t I= +  = . 

Але у зв’язку з тим, що 1 3W W , у момент 8
3( )wt Br пакет, що надійшов 

до 1Br , ще не буде записаний у бази даних, тому отримання дозволу на 

запис даних для пакету, що надійшов до 3Br , настане лише після моменту 

7
1( )wt Br . 

Обидва пакета, що надійшли до брокерів 2Br  та 4Br , мають однаковий 

термін отримання дозволу на запис даних, але дані з пакету, що надійшли 

до 4Br  та мають ( ) 10glN to = , будуть записані у бази даних усіх брокерів 
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лише після завершення запису даних з пакету, що надійшов до 2Br  та 

мають ( ) 9glN to = . 

Таким чином, синхронізація запитів на запис у запропонованому 

методі забезпечується тим, що кожен брокер отримує інформацію 

стосовно інтервалу коригування, протягом якого поточний пакет 

надійшов від користувача та має принцип визначення кінцевого терміну 

формування відсортованого номеру цього пакету у загальній 

послідовності. Удосконалений метод формування загальної послідовності 

номерів пакетів протягом апріорно визначених інтервалів дозволить 

значно зменшити загальну латентність запису даних у гео-розподілених 

ФХС, що відповідно знизить вартість хмарних послуг при підвищенні 

їхньої якості для користувачів.  

 

Висновки. В роботі удосконалено метод формування 

послідовності номерів загального порядку для вхідних пакетів у гео-

розподілених ФХС. Запропонована процедура дозволяє вирішувати 

потенційні конфлікти порядків протягом сортування вхідних пакетів за 

апріорно визначений термін та запобігає помилковому багаторазовому 

запису вхідних даних у репліках.   

Вперше розроблено метод синхронізації запитів на запис даних у 

ФХС, що базується на удосконаленому методі формування загальної 

послідовності номерів вхідних пакетів. Особливістю розробленого 

методу синхронізації є відсутність голосування реплік та групування 

користувачів за географічними регіонами для більш швидкого доставки 

пакетів до CSP. 

Розроблений метод синхронізації запитів на запис може бути 

використаний для низько латентного фреймворку керування даними у 

гео-розподілених ФХС.  
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УДК 004.75  

Метод синхронізації запитів на запис даних у федеративних хмарних 

системах / Волк М.О., Козіна О.А., Козін М.Д. // Вісник НТУ "ХПІ". Серія: 

Інформатика та моделювання. – Харків: НТУ "ХПІ". – 2025. – № 1 (13). – С. 80 – 98. 

У статті запропоновано метод синхронізації даних у гео-розподілених 

федеративних хмарних системах (ФХС), які не використовують засоби провайдерів 

хмарних послуг для керування спільними даними. У розробленому методі 

синхронізація запитів на запис даних від користувачів, на відміну від моделей, що 

використовують консенсуси реплік, забезпечується шляхом формування номерів 

вхідних пакетів загального порядку протягом фіксованого апріорно визначеного 

терміну, що є однаковим для усіх реплік. У роботі удосконалена процедура загального 

упорядкування вхідних пакетів з протоколу VIP-Grab, використання якої для 

синхронізації дозволить вирішити потенційні конфлікти порядків, запобігти 

багаторазовому запису вхідних даних у репліках та знизити латентність запису ФХС. 

Іл.: 4. Бібліогр.: 20 назв. 

Ключові слова: федеративні хмарні системи; синхронізація операцій; 

реплікація. 

 

UDC 004.75  

Method for synchronizing data write requests in federated cloud systems / Volk 

M.O., Kozina O.A., Kozin M.D. // Herald of the National Technical University "KhPI". 

Series of "Informatics and Modeling". – Kharkov: NTU "KhPI". – 2025. – № 1 (13). – P. 80 

– 98. 

A method for data synchronization in geo-distributed federated cloud systems (FCSs) 

that do not use cloud service providers tools to manage shared data is proposed in the article. 

In the developed method, synchronization of data write requests from users contrary to models 

that use replicas consensus, is ensured by forming fully ordered numbers of incoming packets 

within a fixed apriori defined period equal for all replicas. The procedure for general ordering 

of incoming packets from the VIP-Grab protocol, the use of which for synchronization will 

allow resolving potential order conflicts, preventing multiple writing of incoming data in 

replicas, and reducing the latency of FCS writing is improves in the paper. Figs.: 4. Refs.: 20 

titles. 
Keywords: federated cloud systems; synchronization of operations; replication. 

 

 

 

 

 


