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АНАЛИЗА И ВЕРИФИКАЦИИ ПРОГРАММНО-

КОНФИГУРИРУЕМЫХ СЕТЕЙ 

В статье предложены формализмы, позволяющие описывать набор основных свойств 

программно-конфигурируемых сетей. В рамках задачи анализа и верификации предложен 

метод, который базируется на модельном подходе и анализе последовательности смены 
состояний элементов модели сети. В качестве аппарата моделирования предложено 

использовать аппарат Е-сетей. Проводится анализ таких свойств модели, как достижимость, 
ограниченность, живость. Ил.: 1. Библиогр.: 11 назв. 

Ключевые слова: задача анализа и верификации, программно-конфигурируемые 
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Постановка проблемы и анализ литературы. Как правило, для 

успешного функционирования сетевой инфраструктуры требуется 

выполнение множества одновременных задач: от маршрутизации и 

мониторинга передаваемых данных, до контроля доступа и 

распределения нагрузки на сетевые элементы. Парадигма программно-

конфигурируемых сетей (Software Defined Network, SDN) призвана 

упростить процесс передачи данных и управление сетевой 

инфраструктурой за счет логического разделения сети на подуровни: 

уровень управления и уровень передачи данных. SDN представляет собой 

распределенную систему, где один или несколько контроллеров 

управляют множеством коммутаторов, отвечающих за передачу пакетов 

между сетевым оборудованием. 

Как и в традиционных сетях передачи данных, регулирование 

обмена сообщениями и согласованное взаимодействие между элементами 

сети, построенной на основе концепции SDN, обеспечивается сетевыми 

протоколами. Все функциональные возможности, гарантирующие 

выполнение требований, а также порядок взаимодействия контроллеров и 

коммутаторов SDN определяются протоколом OpenFlow [1]. 

Значения служебных полей протокола OpenFlow могут существенно 

отличаться в зависимости от требований сетевой инфраструктуры и 

сервисов, функционирующих в сети. На сегодняшний день протокол 

OpenFlow не имеет конечной реализации и основывается на ряде 

спецификаций, которые имеют значительные различия между собой.  

Учитывая данные особенности, в процессе разработки и внедрения 
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SDN, может возникнуть ряд несоответствий, приводящих к 

возникновению критических ошибок в процессе функционирования сети. 

В рамках устранения ошибок и проверки корректной работы протокола 

проводится его полный анализ и верификация на стадии проектирования. 

Применение формальных методов в рамках задачи анализа и 

верификации протокола OpenFlow позволяет четко описать набор 

свойств, которыми должен обладать протокол, проверить их 

выполнимость и соответствие требованиям. Преимуществом формальных 

методов является то, что формализмы согласования и взаимодействия 

процессов, соответствующих корректной работе протокола OpenFlow, 

могут быть использованы в последующих разработках как прототипы, 

что позволяет существенно сократить временные и материальные 

затраты. Поэтому задача анализа и верификации сетей, построенных на 

основе концепции SDN, является актуальной. 

На сегодняшний день существует небольшое количество научных 

трудов, посвященных формальным методам анализа и верификации SDN. 

В работе [2] приведена модель распределенной сети с описанием метода 

проверки свойств достижимости и принципов маршрутизации пакетов, 

который базируется на двоичных разрешающих диаграммах. В работах 

[3, 4] в рамках задачи анализа свойств достижимости применены методы 

булевой алгебры и преобразования ДНФ. В работах [5, 6] модель SDN 

представлена в виде системы переходов ВВГ, которая изменяет свое 

состояние в случае активности коммутатора. 

Недостатком решений, предложенных в данных работах, является 

то, что модели SDN позволяют описывать поведение сети без учета 

характеристик контроллера, моделируя лишь сеть коммутаторов. Это 

позволяет проводить анализ и верификацию лишь моментальных сетевых 

конфигураций.  

Целью статьи является определение основных свойств, которыми 

должна обрадать сетевая инфраструктура SDN, установление критериев 

проверки их соблюдения в готовых реализациях SDN и разработка 

метода, позволяющего выполнить анализ и верификацию свойств на 

стадии разработки. 

Постановка задачи. Рассмотреть ряд основных требований, 

предъявляемых к SDN, а также формально представить набор основных 

свойств протокола OpenFlow, которые гарантируют его корректную 

работу. Разработать метод анализа основных свойств протокола 

OpenFlow, который базируется на построении цепочек смены состояний 

протокола. 
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Построение сети на основе протокола OpenFlow: основные 

требования и их формализация. Протокол OpenFlow [1, 7] представляет 

собой новый стандарт обмена данными на уровне управления в SDN. 

Ключевыми элементами протокола является OpenFlow коммутатор, 

который выступает в роли пользовательской стороны и OpenFlow 

контроллер, который представляет собой централизованное устройство 

управления. OpenFlow коммутатор содержит таблицу переадресации и 

ряд правил, в соответствии с которыми передаются управляющие пакеты. 

SDN контроллеры содержат набор инструкций, которые устанавливают 

пути и методы доставки и обработки информации между конечными 

пользователями.  

Сети, построенные на основе концепции SDN, представляют собой 

хорошо масштабируемую инфраструктуру, которая может быть 

эффективно адаптирована под любые сетевые задачи. На сегодняшний 

день концепция SDN применяется для построения распределенных сетей 

учебных заведений (сети "кемпус"), центров обработки данных, 

интеллектуальных распределенных сетей (сети с распределенными 

хранилищами данных Google).  
 

Описание процессов и формализация обмена сообщениями. 

Структура сети SDN на уровне управления основывается на 

программном обеспечении, в частности, на программных реализациях 

SDN контроллера и OpenFlow коммутаторов. Такой подход позволяет 

значительно расширить функциональность процессов обработки и 

передачи информации, но, наряду с этим, повышает вероятность того, 

что логические ошибки в программной реализации могут привести к 

небезопасному или некорректному поведению сети в целом или 

отдельных ее элементов. 

Независимо от структуры и масштабов сетевой инфраструктуры 

должны быть соблюдены все требования, соответствующие заданному 

уровню качества обслуживания. Для проверки и устранения подобных 

ошибок, необходимо проведение анализа, а в последующем и 

верификации программно-сетевой инфраструктуры на такие свойства: 

– отсутствие потерь в процессе маршрутизации и переадресации 

пакета: любой пакет, который был отправлен, в конечном итоге должен 

быть доставлен получателю; 

– отсутствие петель и зацикливаний: любой пакет должен быть 

доставлен непосредственно получателю, который идентифицирован в 

поле destination sourse таблицы переадресации; 

– живость сети: все элементы сети, участвующие в передачи даннях, 

должны быть доступны и активны; 
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– достижение заключительного состояния: все сетевые состояния, 

гарантирующие корректную работу протокола, должны быть достигнуты;  

– эффективное формирование путей передачи данных: поиск 

оптимального пути передачи данных, учет изменения маршрутов 

передачи и мобильности конечных пользователей; 

– безопасность: отсутствие несанкционированных процессов при 

функционировании протокола; 

– гарантирование заданного уровня Quality of Services для каждого 

состояния. 

Соблюдение первых трех свойств обеспечивает безотказную и 

корректную работу сети (протокола OpenFlow), гарантируя 

предоставление сервисов. Эффективное формирование путей передачи 

данных, безопасность передачи данных и обеспечение заданного 

качества обслуживания являются индивидуальными свойствами SDN: 

зависят от программной реализации контроллеров и OpenFlow 

коммутаторов, а также от версии самого протокола OpenFlow.  

Обзор готовых SDN решений [7, 8] показал, что большинство 

ошибок, приводящих к некорректному функционированию сети в целом, 

возникает из-за различной интерпретации стандартов OpenFlow; 

логических ошибок проектирования; неполного соответствия реализации 

предъявляемым требованиям. В целях выявления и устранения 

подобного рода ошибок необходимо проведение анализа и верификации 

готовых решений. 

Для проведения полноценного анализа, в первую очередь, 

необходимо выделить множество процессов Р  (включая терминальные 

tР ), которые определены в спецификации OpenFlow и соответствуют 

взаимодействию возможных элементов сети SDNS (смене их состояний). 

Соответствие смены процессов изменению состояний можно представить 

в виде зависимости  SDNSP:f  .  

Так как сети, построенные на основе концепции SDN, имеют 

динамическую природу, то каждый набор элементов OpenFlow протокола 

SDN
'S  из множества S  ( }{

'
SS SDN  ), соответствует индивидуальному 

набору процессов 'Р , }{
'

PР  . Логическая система, определяющая 

взаимодействие элементов OpenFlow и последовательности cмены их 

состояний ),,( РSf SDN , позволяет выполнить пошаговую проверку 

соответствия протокола или предоставляемого сервиса тем требованиям, 

которые к нему предъявляются. При этом соответствие требуемых 

свойств гарантируется тогда, когда, соблюдается требование 
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 модспец ),,(),,( РSfРSf SDNSDN  ,   (1) 

где спец),,( РSf SDN  – множество, определяющее взаимосвязь состояний 

элементов OpenFlow протокола и последовательность их смены, 

соответствующее требованиям одной из версий спецификации; 

мод),,( РSf SDN  – множество, определяющее взаимосвязь и 

последовательности смены состояний модели реализации OpenFlow 

протокола. 

Также в процессе разработки и внедрения сетей, построенных на 

основе концепции SDN, необходима проверка соответствия и 

непротиворечивости требований, предъявляемых в различных версиях 

спецификаций OpenFlow [1, 7, 8]. Формально проверка спецификации на 

непротиворечивость команд и правил, заложенных в логику работы 

контроллера, может быть представлена следующим образом 

 

спец спец( , , ) ' ( , , )"SDN SDNf S Р f S Р ,                               (2) 

 

где 
спец( , , ) 'SDNf S Р  – множество, определяющее взаимосвязь состояний 

элементов OpenFlow протокола и последовательность их смены, которое 

соответствует требованиям спецификации версии 1.1.0; спец
''

),,( РSf SDN  

– множество, определяющее взаимосвязь состояний элементов OpenFlow 

протокола и последовательность их смены, которое соответствует 

требованиям спецификации версии 1.3.0. 

SDN по своей природе относятся к сложным распределенным 

системам, количество элементов которых может значительно 

варьироваться. В рамках формального представления систем такого 

класса применяется модельный подход. Его преимуществом является 

четкая формализация элементов и их взаимодействия, а также учет 

структуры (топологии) и поведенческих свойств процессов.  
 

Применение аппарата Е-сетей для формального представления 

и анализа процессов протокола OpenFlow. В качестве моделей, 

отображающих смену состояний элементов SDN (функционирования 

протокола OpenFlow), предлагается использовать математический 

аппарат Е-сетей [9], который обладает рядом преимуществ: позволяет 

проводить моделирование процессов синхронной и асинхронной 

природы. Наличие множества инвариантов меток позволяет учитывать 

особенности функционирования протокола OpenFlow, 
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функционирование которого определяется набором определенных 

атрибутов сети.  

Аппарат Е-сетей может быт применен в рамках решения задач 

разного уровня абстракции: как на уровне изменения таблиц 

маршрутизации на каждом отельном OpenFlow коммутаторе (FlowTable) 

и его взаимодействии с SDN контроллером, так и в целях анализа 

маршрутов передачи данных, которые определяются правилами 

коммутации. При использовании аппарата Е-сетй условия и выполнения 

команд (событий, имеющих место на уровне управления) отображаются 

(моделируются) переходами, изменение состояний коммутаторов и 

контроллера отображаются позициями. 

Недостатком Е-сетей является отсутствие возможности 

установления загруженности контроллера, а также некоторых 

характеристик, связанных с временем выполнения – момент обработки 

пакета, задержка, возникающая при обработке пакета. Однако, в рамках 

поставленных задач, данный фактор не учитывается. В качестве примера 

приведем модель Е-сети, которая соответствует первичной стадии обмена 

управляющими сообщениями между контроллером и коммутатором (см. 

рис.). В связи с тем, что рисунок взят из пакета, на нем вместо индексных 

символов используются строчные. 

Состояние Switch learning (porti) соответствует приходу нового 

сообщения на один из портов коммутатора (porti), об изменениях в 

топологии сети или добавлении нового пользователя. При этом 

перенаправление нового управляющего пакета контроллеру 

осуществляется в том случае, если в таблице переадресации коммутатора 

не найдено ни одного совпадения для поля Matchj (состояние Don't find). 

Если совпадения обнаружены (состояние Find), то коммутатор 

пересылает сообщение адресату, который указан в поле destination source 

таблицы переадресации (состояние Forwarding data) или осуществляет 

обработку сообщения (смена счетчиков, приоритета, адресата) – 

состояние ChangeTable. Состояние ChangeCommand соответствует 

передаче обработанного пакета коммутатору, которое может 

осуществляться напрямую или с помощью FlowVisor (состояние 

FlowVisor) посредством инкапсуляции различных пакетов управляющей 

информации в единый канал. 

Получение пакета OpenFlow коммутатором осуществляется тем 

портом, который указан в заголовке Matchj (состояние Receive porti). 

Стоит отметить, что в соответствии со спецификацией OpenFlow пакеты  

могут быть доставлены как коммутатору, который инициировал 

установления соединения, так и всем коммутаторам сети, такую 

возможность в модели Е-сети определяет состояние Receive all ports. 
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Рис. Модель процесса инициализации управляющего потока в сети по протоколу 

OpenFlow (на рис. вместо индексных символов используются строчные) 

 

Переход 0P  модели Е-сети соответствует процессу поступления 

нового сообщения (пакета) от устройств, находящихся на уровне 

передачи данных. Переход 1P  является управляемым, он соответствует 

процессу "обучения" коммутатора. Управляющий предикат )(xr  

содержит информацию о данных, занесенных в таблицу переадресации. 

Здесь работает следующее требование: пакет пересылается контроллеру 

только в том случае, если в таблице переадресации коммутатора не 

найдено ни одного совпадения в уже имеющемся поле jMatch : 

)(1 Tfj MatchMatchTfP  . Процесс 2P  также содержит предусловия 

выполнения, в соответствии с которыми либо осуществляется его 

передача адресату, либо последующая обработка полей и передача 

адресату – этому процессу соответствует переход 4P . Переход 3P  

соответствует процессу обработки пакета контроллером с дальнейшей 

его передачей по тому же маршруту (переход 5P ) либо инкапсулируя его 

Pt'
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посредством Flowvisor (переход 6P ). Переход tP  и 
'

tP  соответствует 

процессу обработки полученного от контроллера пакета с набором 

команд, которые должны быть к нему применены: занесение в таблицу 

переадресации, модификация )),(( tModiffTf
dini  или отбрасывание 

пакета )(DropTf . 

Таким образом, аппарат Е-сетей позволяет представить каждый 

процесс, соответствующий функционированию протокола OpenFlow с 

необходимым уровнем детализации. Свойства Е-сетей широко 

применяются для анализа таких свойств, как живость, безопасность, 

сохраняемость, которые соответствуют необходимым свойствам сетей, 

построенных на основе концепции SDN.  

Проведем анализ свойств модели Е-сети, приведенной на рис. 

Сначала формально представим множество всех возможных процессов 

вида SDNSP:f  . Данное множество соответствует возможной 

последовательности срабатывания переходов: 

tPPPPPf 53101 :  – последовательность соответствует достижению 

состояния data Forwarding ; 

'
2102 : tPPPPf  – последовательность соответствует достижению 

состояния data Forwarding ; 

tPPPPPf 42103 :  – последовательность соответствует достижению 

состояния data Forwarding ; 

tPPPPPf 63104 :  – последовательность соответствует достижению 

состояния data Forwarding ; 

53105 : PPPPf  – последовательность соответствует достижению 

состояния ports all Receive . 

Последовательности переходов 41 ff   соответствуют достижению 

заключительного состояния процесса инициализации. Модель сети 

удовлетворяет свойствам живости (каждый переход может быть 

запущен), все состояния сети достижимы, однако последовательность 5f  

приводит в возникновению дублирования меток, что соответствует 

небезопасности сети, а, следовательно, некорректной работе.  

Возникновение подобной ситуации обусловлено тем, что 

спецификация протокола OpenFlow не имеет на сегодняшний день четких 

инструкций, которые описывают тип доставки управляющих сообщений 

(наличие multicast рассылки контроллером, правила приема, отсуствие 

поддержки протокола IPv6). В данном примере анализ фрагмента сети 
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показал, что при multicast рассылке, процесс инициализации 

заканчивается некорректно. 
 

Принципы работы FlowVisor. Чаще всего концепция SDN 

применяется для сетей средних и крупных масштабов. Примерами таких 

сетей служат Европейская сеть Ofelia, сеть США Geni, сети копораций 

Google и Amazon. В целях эффективного использования ресурсов 

крупной распределенной сети под разные сервисы и сетевые задачи 

применяется технология виртуализации, которая позволяет группировать 

несколько OpenFlow в одну логическую сеть [8].  

Виртуализация позволяет повысить эффективность распределения 

сетевых ресурсов и сбалансировать нагрузку на них; изолировать потоки 

разных пользователей и приложений в рамках одной физической сети; 

администраторам разных срезов использовать свои политики 

маршрутизации и правила управления потоками данных; проводить 

эксперименты в сети, используя реальную физическую сетевую 

инфраструктуру; использовать в каждом срезе только те сервисы, 

которые необходимы конкретным приложениям. В соответствии со 

спецификацией протокола OpenFlow каждая подобная логическая сеть 

(network slices), может быть выделена по ряду признаков; топологии, 

пропускной способности, производительности оборудования и др [10]. 

Одним из примеров виртуализации ресурсов SDN, разделения сети 

на срезы и управления ими является FlowVisor – программа-посредник 

(proxy) [11], действующая на уровне между OpenFlow-коммутаторами и 

различными контроллерами SDN. Посредством FlowVisor можно 

создавать логические сегменты сети, использующие разные алгоритмы 

управления потоками данных, обеспечивая изоляцию данных сетей друг 

от друга.  

Каждый контроллер SDN управляет только своей логической сетью 

и не может оказывать влияния на функционирование других. Разделение 

сети на логические подсети является достаточно трудоемкой задачей. 

Процесс усложнен отсутствием единой логики построения и 

формирования каналов, методов изоляции потоков передаваемых 

данных, определение свойств Flowvisor (формирование дополнительных 

соединений, используемые протоколы шифрования).  

FlowVisor, как и любое программное сетевое решение, имеет свои 

особенности. Модификация и конфигурация срезов зависят от логики 

программного кода, сетевых характеристик и версии спецификации. На 

сегодняшний день работа FlowVisor полноценно поддерживается только 

версией протокола OpenFlow 1.1, реализация остальных версий зачастую 

содержит ошибки из-за неточностей спецификации.  
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Рассмотрим пример формирования срезов. Формальное 

представление процессов и их последующий анализ. 

Конфигурация срезов происходит в соответствии с определенными 

правилами [8, 10], которые зависят от требований к виртуализации, а 

также спецификации протокола. Базовыми правилами FlowVisor для 

каждого среза являются [11]:  

– данные (управляющая информация) доступна только для чтения и 

пересылки; 

– разрешена модификация данных; 

– данные необходимо отбросить. 

В дальнейшем срезы формируются в соответствии с правилами и 

политиками, заложенными при работе SDN. Однако, некоторые правила 

в зависимости от спецификации могут перекрывать друг друга, что 

противоречит правилам изоляции трафика.  

Некоторые последовательности могут описывать процессы 

образования петель, как следствие некорректной работы протокола. 

Причиной возникновения петель и отбрасывания пакетов при 

недостаточной пропускной способности канала логического среза служит 

отсутствие механизма своевременного предупреждение SDN 

контроллера о переполнении и отсутствие управляющих команд. Данная 

проблема связанна с отсутствием четких требований к работе FlowVisor  

в спецификациях протокола OpenFlow. 

Выводы. В соответствии с поставленной целью проведен обзор 

свойств, которыми должны обладать сети, построенные на основе 

концепции SDN. Установленно, что основными свойствами, которые 

соответствуют корректному функционированию сетевой 

инфраструктуры, являются живость, отсуствие тупиков и зацикливаний. 

В результате проведенной работы  предложены формализмы, которые 

позволяют выполнить пошаговую проверку соответствия реализации 

SDN или ее составляющих предъявляемым требованиям и установить 

возможность возникновения противоречий.  

В качестве метода анализа свойств SDN и их основных компонентов 

предложено применение аппарата Е-сети и поведенческих цепочек. 

Данный подход позволяет провести анализ всех заданных и возможных 

граничных состояний элементов сети на стадии разработки. 

Анализ модели Е-сети процесса инициализации управляющего 

потока показал, что ряд действий приводит к возникновению тупиков: 

53105 : PPPPf . Было выявлено, что причиной из возникновения является 

отсутствие точных требований спецификации о доставке управляющих 

команд от контроллера к коммутатору OpenFlow. 
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Таким образом, формализация свойств и анализ протокола 

OpenFlow с помощью аппарат Е-сетей позволяет выявить ряд ошибок, 

которые приводят к некорректной работе протокола. 
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